Tekst 8

Cyber-Kriminalitat in Deutschland

(1) Im Mai griff der Software-Virus WannaCry mehr als 230 000 Computer

in Uber 150 Landern an. Er legte unter anderem Kliniken in GroR3britan-

nien lahm, infizierte die Rechner grof3er Autohersteller wie Nissan und

Renault. Innerhalb von vier Tagen richtete WannaCry einen Schaden von
5 mehr als einer Milliarde Euro an.

(2) Was WannaCry im groRen Stil praktizierte, erleben viele Firmen
taglich im Kleineren. Ihre Computersysteme werden attackiert. Nach
Angaben des IT-Verbands Bitcom wurde die Halfte der Unternehmen in
Deutschland in den vergangenen zwei Jahren Opfer von Cyber-Angriffen.

10 Schaden: rund 55 Milliarden Euro pro Jahr. Das entspricht fast zwei
Prozent des Bruttoinlandsprodukts.

(3) ,Das Problem ist, dass die deutschen Unternehmer viel Gber Cyber-
Sicherheit und Gefahren reden, aber verhaltnismaRig wenig tun®, kritisiert
Hans-Wilhelm DUnn, Generalsekretar des Cyber-Sicherheitsrats Deutsch-

15 land. _27 _ sehen laut einer Studie des Beratungsunternehmens KPMG
88 Prozent der Fuhrungskrafte deutsche Unternehmen als durch Cyber-
Attacken gefahrdet an. Aber nur 48 Prozent glauben, dass die eigene
Firma bedroht sein kénnte.

(4) Dabei sei gerade das oft beschworene ,Rickgrat der Wirtschaft, der

20 deutsche Mittelstand, gefahrdet, sagt IT-Experte Dunn. ,Die kleinen und
mittleren Unternehmen sehen sich selbst oftmals als uninteressant an.*
Doch gerade auslandische Geheimdienste hatten es oft auf deren Know-
how abgesehen.

(5) _29 in Sachen Cyber-Sicherheit kann Firmenchefs und verantwort-
25 lichen Managern teuer zu stehen kommen. ,Werden erforderliche Mal}-

nahmen schuldhaft nicht oder nicht hinreichend getroffen®, mahnt der

Kolner Anwalt Klaus Brisch, ,besteht eine Verantwortlichkeit der Unter-
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nehmensleitung, sofern dies zu Schaden fur das Unternehmen gefuhrt
hat.“ Hei3t: Die Firmenleitung muss persoénlich fir den Schaden haften.
30 Und das kann in die Millionen gehen.

(6) Gerade Mittelstandler und Start-ups, die nicht Gber groRe IT-Abtei-
lungen verfugen, sollten sich deshalb externen Rat holen. IT-Experte
Ddnn rat, zunachst die besonders wichtigen Daten des Unternehmens zu
identifizieren. ,Um diese Kronjuwelen herum kann man dann eine entspre-
35 chende Sicherheitsarchitektur errichten, um sie zu schitzen®, so Dunn.
Aulerdem mussten Firmen Notfallplane fur einen Ausfall der Computer-
systeme erstellen, darin Ansprechpartner festlegen und die Handlungs-
ablaufe Uben. Neben Sicherheitsunternehmen bieten auch Behorden
Beratung an. Doch Cyber-Security ist kein reines Wirtschaftsthema. Auch
40 das Privatleben wird immer digitaler. So haben laut einer Umfrage des
Deutschen Instituts flr Vertrauen und Sicherheit im Internet (DIVSI) 70
Prozent der Internetnutzer mindestens ein Online-Postfach auf einem
Kundenportal, 72 Prozent der Burger aber flrchten sich vor unbefugtem
Zugriff auf ihre Daten. Und das Vertrauen, dass sie selbst oder der Staat
45 im Netz wirklich fur Sicherheit sorgen kénnen, ist offenkundig gering.

(7) Paradoxe Lage: Laut der DIVSI-Umfrage meinen zwar 83 Prozent der
Internet-Nutzer, jeder sei selbst fur seine Sicherheit im Netz verantwort-
lich. Doch 57 Prozent bezweifeln, dass der Einzelne dieser Aufgabe Uber-
haupt gerecht werden kann. 84 Prozent wiederum glauben nicht, der

50 Staat kdnne dies leisten.

(8) Trotzdem sehen Burger die Exekutive offenbar in der Pflicht: Vier von
funf Befragten hatten gern eine staatliche Stelle, bei der die Verantwor-
tung fir alle Sicherheitsfragen im Internet gebindelt ist. Arne Schénbohm,
Prasident des Bundesamtes fur Sicherheit in der Informationstechnik

55 (BSI), betont, dass seine Behdrde die Aufgabe gern Gbernahme. Der 48-
Jahrige sieht in der Digitalisierung gro3e Chancen fur Staat, Wirtschaft
und Burger. Damit alle von diesen Chancen profitieren kdnnen, unterstutzt
das BSI IT-Anwender durch konkrete, praxisorientierte Angebote, etwa in
Form von Informationen und Handlungsempfehlungen.

naar: Focus, 19.08.2017
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